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OBJETIVO 
 

Establecer las normas de uso de los dispositivos extraíbles, que garanticen la seguridad 

de la información corporativa que almacenan los medios removibles, definidos como todos 

aquellos dispositivos electrónicos que almacenan información y pueden ser extraídos de 

los computadores. 

 

ALCANCE 

Esta política, la deben cumplir todas las personas que utilicen dispositivos tales como 

discos, memorias USB y hardware removible que contenga información de Avícola El 

Madroño, depositada en computadores propiedad Avícola El Madroño, equipos propios y 

dispositivos móviles. 

La presente política será de observancia obligatoria para el personal empleado, contratista 

y otros usuarios con acceso a los servicios y recursos informáticos que brinda Avícola 

El Madroño a través de sus Sistemas de información. 

 

PRINCIPIOS 

Esta política, la deben cumplir todos los funcionarios que utilicen computadores de 

propiedad de Avícola El Madroño y que utilicen medios de almacenamiento externo o 

extraíble. 

   Actuar de acuerdo a esta normativa y demás normas vigentes de la empresa. 

 Utilizar el sistema informático que brinda Avícola El Madroño con el cuidado y la 

responsabilidad que  requiere su función. 

   Actuar en forma legal, honesta y responsable, para garantizar la integridad de los 

recursos de computación que Avícola El Madroño pone a su disposición para el 

cumplimiento de sus funciones.  

   Respetar los derechos de otros usuarios, la integridad del Sistema y sus métodos de 

control.  

 

El incumplimiento de esta normativa puede resultar en la aplicación de medidas 

disciplinarias que correspondan en cada caso. 

 

APLICACIÓN 

La entrada en vigencia, aplicabilidad y controles generales que se describen a 

continuación, atienden las necesidades, detallan el alcance y desarrollan los principios 

enunciados en la presente política: 



  
POLÍTICA SOBRE USO DE 

ALMACENAMIENTO 
EXTERNO 

Código: DN-PC-ST-009 

Versión: 01 

Fecha de Emisión:  
Julio de 2.021 

Página:  Página 2 de 3 

 

 
Nota: Prohibida su reproducción sin autorización. La impresión de este documento es considerada 

una COPIA NO CONTROLADA. 

 

 

 

1. Vigencia 

 

La Política entrará a regir a partir de la fecha de aprobación. El área de control, apoyo y 

asesoría es la Gerencia de sistemas de información, quien deberá realizar la revisión y 

verificación del cumplimiento de la Política, respectivamente. 

2. Ajustes 

Los pasos y procedimientos para realizar ajustes a esta política son responsabilidad 

de la Gerencia de Sistemas de información de Avícola El Madroño. 

 

Para garantizar que responde efectivamente a la dinámica institucional, la Política 

debe ser revisada anualmente por parte de la Gerencia de sistemas de información. 

 

La versión actualizada debe ser mantenida por la Gerencia de sistemas de información, 

quien debe disponer de un mecanismo adecuado que permita su difusión y acceso por 

parte de Avícola El Madroño. Los interesados en la mejora de la Política deben realizar 

las recomendaciones o sugerencias a la Gerencia de sistemas de información, donde 

se evaluará y decidirá sobre la actualización de la política para responder a las nuevas 

necesidades. 

 

3. Casos excepcionales y de no aplicación de la Política 

Serán tratados y especificados por la Gerencia de sistemas de información, quién debe 

disponer de un mecanismo adecuado que permita la difusión y acceso por parte de los 

usuarios de Avícola El Madroño a estos casos. 

 

4. Competencias 

La Gerencia de sistemas de información es la responsable de definir y actualizar los 

procedimientos, guías y demás elementos que conduzcan a la efectiva aplicación de esta 

política; de aplicar los controles previstos, proponer y tomar las medidas de corrección, y 

de consolidar los reportes de información que aseguren el cumplimiento de los objetivos, 

alcance y las orientaciones expresadas en la Política. 

 

RESPONSABILIDAD Y CONTROL 

 

1.  Medidas para garantizar un almacenamiento seguro de la información 
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En caso de que se requiera el uso de dispositivos de almacenamiento externos, se 

requiere aplicar acciones tanto sobre el dispositivo extraíble como sobre los dispositivos 

a los que se conecta o sobre los documentos 

   Las Gerencias regionales serán potestativas para autorizar el uso de medios de 

almacenamiento externo y exigir las medidas de seguridad a la información necesarias.  

   Involucrar a los usuarios en la protección, vigilancia y buen uso de estos dispositivos, 

concientizándolos  de la importancia de la protección del mismo y de los datos que 

contiene 

   Definir en qué condiciones o casos se permite su utilización 

 Evitar que dispositivos no registrados puedan conectarse a cualquier equipo de la 

organización. 

 Desactivar la opción de autoarranque en los equipos para no permitir posibles 

ejecuciones automáticas no deseadas cuando los dispositivos extraíbles son enchufados. 

 Deshabilitar por defecto los puertos USB y habilitarlos para el personal que necesite 

dicha funcionalidad de manera periódica o que gestione archivos de gran tamaño. 

   Establecer control de accesos sobre los documentos con permisos de lectura, escritura 

y ejecución. 

 

2.  Alternativas a los medios de almacenamiento extraíble 

 

Para evitar la necesidad y el requerimiento del uso de dispositivos removibles se pueden 

implantar las siguientes opciones alternativas: 

   Usar repositorios de datos comunes para el intercambio y utilización de información 

   Tener la posibilidad de acceso remoto seguro para poder trabajar desde fuera de la 

oficina 

   Uso de plataformas de correo electrónico que permita el compartir información de 

manera segura. 

 

7. DIVULGACIÓN 

Avícola El Madroño debe asegurar a través de la Gerencia de sistemas de información, que 

la Política sea de conocimiento público, para tomar conciencia de la importancia de buenos 

hábitos que deben poner en práctica los usuarios del Sistema. 

 


